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Resumo: As informacdes e os dados pessoais disponiveis em organizacdes
representam um ativo extremamente importante para o ambiente de negdcios. A
criacdo de estratégias e planos para controle de danos é fundamental para a
continuidade do negocio, sendo o plano de resposta a incidentes de seguranca um
dos principais recursos estratégicos para garantir a seguranca da empresa. Levando-
se em consideracao o fato de que o plano de resposta a incidentes de seguranca é
essencialmente um processo, a questdo da pesquisa é: quais sao as acdes
necessarias para um plano de resposta a incidentes de seguranca da informacédo em
uma empresa do setor de fabricacdo de implementos rodoviarios? O objetivo desse
artigo é apresentar uma proposta de plano de resposta a incidentes de seguranca da
informacdo em uma empresa do ramo de fabricagdo de implementos rodoviérios.
Verificou-se que ainda nao foi desenvolvido um plano de resposta na empresa objeto
dessa pesquisa devido ao fato de o departamento de tecnologia da informacao ter
sido alcado ao patamar de setor estratégico ha apenas 2 anos. Por se tratar de uma
empresa familiar que esta ha muitos anos no mercado, o objetivo era fazer o negocio
funcionar, nem sempre se atendo a aplicacdo de boas praticas em seguranca da
informacéo. Essas implementagcfes passaram a ter relevancia nos processos a partir
da contratacéo de mais profissionais, para a equipe, com foco no tema e apoio da alta
gestao. Conclui-se que o plano resposta deve sempre se ater ao porte da organizacao,
bem como suprir as exigéncias normativas em relacdo a politica de seguranca da
informacéo e a legislacéo brasileira.

Palavras-Chave: LGPD, Seguranca da Informacdo, Incidentes Cibernéticos, Plano de
Resposta, Protecdo de Dados.

1 INTRODUCAO

As informacdes e os dados pessoais disponiveis em organizacdes
representam um ativo extremamente importante para o ambiente de negdcios.

Atualmente, ha uma grande atencéo envolvendo os cidadaos, as empresas e governo
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com os cuidados relacionados a privacidade e protecéo dos dados pessoais presentes
em bancos de dados, arquivos e contas em redes, e demais meios fisicos e digitais.

Diante deste cenério, como descrevem Doles e Carnio (2020) a partir da
mobilizacdo a nivel internacional visando a protecdo de dados pessoais iniciado pela
Unido Europeia, por meio da edicdo e implementacdo do Regulamento Geral de
Protecdo de Dados da Unido Europeia (RGPD), é visivel que os paises estdo se
organizando internacionalmente para regulamentar a prote¢éo de dados pessoais de
seus cidad&os.

No Brasil a Lei Geral de Protecdo de Dados (LGPD) n° 13.709/2018 expos
normas especificas referentes a protecdo de dados, além de uma penalizacdo em
caso de vazamento de dados (DOLES; CARNIO, 2020). A adequacéo a essa Lei ndo
diz respeito unicamente a insercao de medidas tecnoldgicas que consigam assegurar
maior seguranca das informacdes, mas também a necessidade de elaborar e revisar
de maneira continua os documentos que garantem a ja mencionada seguranca dos
dados. Sendo assim, a criacdo de estratégias e planos para controle de danos é
essencial, e é ai que entram os planos de respostas a incidentes de seguranca.

Levando-se em consideracdo o fato de que o plano de resposta a
incidentes de seguranca é essencialmente um processo, a questdo da pesquisa é:
quais sao as acdes necessarias para um plano de resposta a incidentes de seguranca
da informacdo, em uma empresa do setor de fabricacdo de implementos rodoviarios?

A pesquisa tem sua relevancia e importancia, uma vez que, apresenta
dados coletados que demonstram a necessidade da adocdo de uma politica de
seguranca de dados para conformidade com as diretrizes da Lei Geral de Protecéo
de Dados Pessoais (LPGD), para um eficaz tratamento e protecdo de dados pessoais,
assim como para garantir que a empresa esteja alinhada com as melhores praticas
de seguranca da informag&o, promovendo um ambiente de trabalho seguro e
preparando os profissionais para estarem aptos a realizarem a gestao dos incidentes
de seguranca, tornando o departamento de tecnologia em uma area cada vez mais
estratégica para o negocio.

O objetivo desse artigo € apresentar uma proposta de um plano de resposta
a incidentes de seguranca da informacdo em uma empresa do setor de fabricacdo de

implementos rodoviarios.
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2 SEGURANCA DA INFORMACAO

7

A informacdo € um bem de extrema importancia, especialmente, em
ambientes de negdcios e representam um ativo imensamente relevante e valioso para
as empresas, pois sao essenciais em diversas fases e transacdes, e em alguns casos
séo alvos de ameacas que podem gerar instabilidade e prejuizos expressivos. Sendo
assim, é necessério a implementacao de politicas de seguranca da informacao para
atenuar as chances de adulteracéo ou perda de informacdes das empresas (ROCHA
et al., 2019).

Ainda, de acordo com Rocha et al. (2019), a Politica de Seguranca de
Informacéao (PSI) consiste em um documento que deve compreender um agrupamento
de regras, técnicas e mecanismos, que devem ser repassados a todos o0s
colaboradores, para analise, verificacdo e revisao criteriosa em periodos constantes
ou caso haja necessidade de alteracdes vigentes.

Ao passo que, conceitua Seguranca da Informacgéo (SI) como sendo a
protecdo concedida para um sistema de informacéo autorizado com a finalidade de
atingir os objetivos de manter a integridade, a disponibilidade, a confidencialidade dos
recursos do sistema de informacdo compreendendo o hardware, o software, o
firmware, as informagdes, os dados e telecomunicacdes (STALLINGS, 2015).

Como argumenta Campos (2007, p.17), “a seguranca da informacéao apoia-
se em trés principios: confidencialidade, integridade e disponibilidade”. Quanto a
confidencialidade, representa a preservacdo de que a informacdo esta disponivel
somente para pessoal autorizado a disporem permissao (CAMPOS, 2017).

Conforme Brasil (2018), caso seja acessada por individuo sem autorizacéo,
intencionalmente ou ndo, ocorre a ruptura de confidencialidade, resultando em falhas
sem dimensdo para empresas ou pessoas fisicas. JA a integridade consiste na
preservacao da certeza e absoluto da informacédo e da metodologia de seguimento.
Quando a informacdo é adulterada, fraudulenta ou furtada, a integridade é
interrompida. A integridade garante que a informacdo seja preservada com suas
caracteristicas originais. Por fim, a disponibilidade consiste na certeza de que 0s
colaboradores habilitados tém acesso a informag&o e aos ativos correlatos sempre

hY

que necessarios. Quando ndo existe acesso a informacgdo, seja porque 0s
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colaboradores estéo fora de funcionamento por ataques ou violagdes ou por paradas
instintivas do sistema, acontece a ruptura da disponibilidade.

Adicionalmente, como destacado por Lyra (2008, p.4), h& outros aspectos
suplementares essenciais para assegurar a seguranca da informagao. A autenticacéo
se refere a garantia de que um usuario € realmente quem alega ser. O ndo repudio se
trata da habilidade do sistema em confirmar que uma acéo especifica foi executada
por um usuario determinado. A legalidade, por sua vez, assegura que o sistema esteja
em conformidade com as leis e regulamentos apliciveis. A privacidade diz respeito a
capacidade de um sistema manter um usuario anénimo, impossibilitando a associacéo
entre o usuario e suas ac¢des. Por fim, a auditoria envolve a habilidade do sistema em
registrar todas as atividades realizadas pelos usuérios, permitindo a deteccédo de
fraudes ou tentativas de ataque.

Enquanto, a seguranca de dados trata de uma técnica de protecao de
arquivos, banco de dados, contas em uma rede, entre outros. Sendo assim, a ado¢ao
de um conjunto de regras, controles e métodos € fundamental para detectar a
importancia de diversos conjuntos de dados, seu grau de sensibilidade e requisitos de
conformidade com normas com a finalidade de empregar protecdes de modo efetivo
para proteger os dados. A seguranca dos dados € um procedimento que objetiva a
andlise e reducdo de riscos para 0 armazenamento de todos os tipos de dados
(ROCHA et al., 2019).

2.1 LEI GERAL DE PROTECAO DE DADOS (LGPD)

No entanto, para assegurar a privacidade e a seguranca dos dados
pessoais, a legislacao, a principio a nivel mundial, e na sequéncia, a nivel nacional foi
alterada. Inicialmente, como relatam Ribas e Guerra (2020), o Regulamento Geral de
Protecdo de Dados da Unido Europeia (RGPD), desde sua criacdo em 2016, vem se
destacando por sua abrangéncia expandindo-se para paises além do continente
europeu, coletando dados pessoais de cidadaos europeus para oferecer bens e
servigos, assim como, demonstra maturidade conceitual levando em conta a
privacidade como um valor a ser tratado e considerando varios principios, como por
exemplo, o do livre consentimento do usuario titular dos dados pessoais, o da boa-fe,

o da finalidade e o da nédo discriminacéo, entre outros. Desta forma, o RGPD se tornou
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a fonte de inspiracéo legislativa para demais paises, entre estes o Brasil ndo tinha
nenhuma legislacédo neste sentido e baseado no RGPD criou a Lei Geral de Protecao
de Dados (LGPD).

Como enfatizam Doles e Carnio (2020) a Lei Geral de Prote¢cédo de Dados,
Lei n® 13.709/18, de 13 de agosto de 2018, entrou em vigor em agosto de 2020, tem
por principios proteger os direitos fundamentais de liberdade e de privacidade, bem
como, possibilitar o livre desenvolvimento da personalidade da pessoa natural.

A LGPD concretiza um regulamento para uso, armazenamento e
transferéncia de dados no Brasil, tanto para o setor privado, como para o setor publico.
Assim como, de modo transparente, expde quais as instituicdes e pessoas implicadas
e seus direitos, deveres e puni¢des no ambito civil, que pode chegar ao valor de 50
milhdes de reais em multa por ocorréncia, conforme art. 52 da Lei n® 13.709 de 14 de
agosto de 2018 (BRASIL, 2018).

Anteriormente a LGPD, o Brasil aprovou a Lei n°® 12.965 de 23 de abril de
2014, conhecida como Marco Civil da Internet, que garante aos usuérios da internet o
direito a informacgdes transparentes relativas as fases de coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais (BOFF et al, 2018). A inclusao do termo
privacidade em seu sistema legal, a LGPD modifica o0 Marco Civil da Internet no Brasil
(SA et al, 2019).

O objetivo da LGPD ¢ estabelecer principios de confiabilidade e seguranca
para o processamento de dados, bem como, assegurar transparéncia e privacidade
aos usuarios (BOFF et al, 2018).

2.2 NORMAS E DIRETRIZES PARA POLITICAS DE SEGURANCA

E importante adotar praticas de gestdo e protecdo de dados que garantam
o cumprimento dos requisitos minimos exigidos pela lei. Desta forma, a International
Organization for Standardization ou Organizacédo Internacional para Padronizacao,
conhecida como ISO, tem por finalidade contribuir para que muitas empresas
executem processos com a utilizagdo de padrbes e métricas, reconhecidas e
validadas internacionalmente visando guiar a implementacdo de um Sistema de
Gestao de Seguranca da Informacéo (SGSI), adaptaveis a variados tipos e tamanhos
de empresas. Diante deste contexto, as normas da familia ISO 27000, atualizadas de
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acordo com as determinacdes do Regulamento Geral de Protecédo de Dados da Uni&o
Europeia (RGPD), representam orientacbes fundamentais com o proposito de
melhorar a seguranca e controle de riscos referentes a utilizagdo de dados pessoais
(BOFF et al, 2018).

De acordo com Doles e Carnio (2020), em 2005, com o propésito de
regulamentar conteudo técnico relativo a protecdo de dados pessoais, a ISO elaborou
a ISO 27001, seguida de vérias outras normativas, as quais geraram padrdes de
seguranca que devem ser adotados por inUmeras organiza¢des. A norma ISO 27001
determina instru¢cdes e principios globais com intuito de guardar, preservar e
aperfeicoar o gerenciamento de seguranca da informacdo nas organizacdes. Esta
norma abrange uma fragmentacdo quanto ao método de andlise e tratamento de
riscos que incluem 11 secdes diferentes: (1) politica de seguranca da informacéo; (2)
organizacdo da seguranca da informacao; (3) gestdo de ativos; (4) seguranca em
recursos humanos; (5) seguranca fisica e do ambiente; (6) gestdo de operacoes e
comunicacdes; (7) controle de acesso; (8) aquisicdo, desenvolvimento e manutencéo
de sistemas de informacéo; (9) gestéo de incidentes de seguranca da informacéao; (10)
gestao de continuidade dos negécios e (11) conformidade (BRASIL, 2018).

Quanto a gestao de risco pode ser executada baseada na ISO 27005, uma
vez que esta norma contém orientacbes e oferece suporte para estabelecer o
processo de gestdo de risco de seguranga da informacdo (ABNT, 2011). Alguns
procedimentos para o plano de resposta sao disponibilizados pela norma ISO/IEC
27005, conforme Bergamaschi e Zuchi (2018), este plano de risco inclui: (1) mitigacéo
(reducdo); (2) aceitacéo (ou tolerancia); (3) transferéncia (ou compartilhamento) e (4)
evitando (ou eliminando) riscos. O Ministério da Economia (2020) descreve que a
ISO/IEC 27005 expde diretrizes visando o processo de gestédo de riscos de seguranca
da informacé&o de organizacdes, satisfazendo em especial as exigéncias de um SGSI,
de acordo com a NBR ISO/IEC 27001.

Outra norma essencial para politicas de seguranca consiste na norma
ABNT NBR ISO/IEC 29100 de 2020 que disponibiliza uma estrutura de privacidade
gue especifica um vocabulario comum de privacidade, assim como, caracteriza 0s
agentes e 0s seus papeis para o tratamento de dados pessoais, aléem de apontar as
consideracOes de protecao de privacidade e viabiliza as referéncias para principios
conhecidos de privacidade para tecnologia da informagao (ABNT, 2020).
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A NBR ISO 31000 apresenta principios e diretrizes que contemplam a
gestao de riscos e podem ser aplicadas por qualquer organizacao publica ou privada.
O processo de gestédo de riscos desta norma engloba quatro etapas: (1) Identificacao
de riscos; (2) andlise de riscos; (3) avaliacdo de riscos e (4) tratamento de riscos
(ABNT, 2020).

Além disso, a ISO 31000, de acordo com seus principios, leva em
consideracao as capacidades, percepcoes e intengdes do pessoal interno e externo
como condicdo favoravel ou agravante para concretizacdo dos objetivos da
organizacédo. Desta forma, o processo de gestéo de risco tem como base este conceito
para concepcao de todos os seus elementos, principalmente, nos elementos de
andlise e avaliacao (CAMPOS. 2007)

2.3 GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Um sistema de gestdo da seguranca da informacéo apropriado, adequado
e eficaz fornece garantia a direcdo da organizacao e a outras partes interessadas de
que suas informacdes e outros ativos associados estdo mantidos razoavelmente
seguros e protegidos contra ameacas e danos, permitindo assim que a organizacao
atinja os objetivos de negdcios declarados.

Cabe mencionar que incidente de seguranca é “uma violagéo da seguranga
que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracédo, a
divulgacao ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de tratamento” (BRASIL, 2023).

Os incidentes de seguranca da informacdo devem ser respondidos de
acordo com os procedimentos documentados. Um incidente de seguranca da
informag&o pode ou nao envolver Tecnologia da Informagéo e Comunicagéao (TIC).
Um exemplo pode ser os incidentes que ocorrem a partir de documentos em meios
fisicos.

A norma ABNT NBR ISO/IEC 27035-3:2021 (Gestdo de Incidentes de
Seguranca da Informacéo) foi publicada no Brasil em 15 de julho de 2021. No que diz
respeito as diretrizes para operacdes de resposta a incidentes, a referida norma

considera apenas operacdes de resposta a incidentes relacionados a TIC. E
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importante ressaltar que estar norma suporta os controles da NBR 27001, Anexo A,
relacionados a gestéo de incidentes.

A NBR 27035-3 apresenta orientacbes para a resposta a incidentes de
seguranca da informacédo em operacdes de Tl e cobre aspectos operacionais de
seguranca de Tl sob a perspectiva de pessoas, processos e tecnologia.
Adicionalmente, ela se aprofunda na resposta a incidentes de seguranca da
informagao em operacdes de TI, incluindo identificacdo de incidentes de seguranga
da informacédo, relatérios, triagem, analise, resposta, conten¢do, erradicacao,
recuperacao e concluséo.

Esta norma é fundamentada no modelo de fases de gestédo de incidentes
de seguranca da informagéo, exposto na ISO/IEC 27035-1:2016: identificacdo e
geracdao de relatérios; avaliacdo e decisao; e respostas. Os principios propostos neste
documento sdo genéricos e visam ser aplicaveis a todas as organizacoes,
independentemente de seu tipo, tamanho ou caracteristicas. Cabe a cada
organizacéo adaptar as disposicfes apresentadas nesta norma em relacdo a situacao
de risco a seguranca da informacéo.

2.3.1 Construcao do plano resposta

Por outro lado, resposta a incidentes representa o procedimento que
especifica como uma organizacéo deve abordar um incidente de seguranga, seja um
ataque cibernético, uma violacdo dos dados, a presenca de um software malicioso
(como um virus) ou um descumprimento das diretrizes e normas de seguranca da
organizacdo. A meta é mitigar os prejuizos que poderiam ser provocados pelo
incidente, diminuir o periodo de resposta e 0s custos de recuperacao.

O plano de resposta a incidentes é um documento formal composto de um
conjunto de procedimentos e ferramentas que os profissionais de tecnologia da
informacéo (TI) devem adotar para superar os problemas relativos a seguranca que
surgem no dia a dia organizacional e busca assegurar uma resposta eficiente e eficaz
a tais incidentes. Para tanto, é importante que a organizacéo estabeleca e comunique
os procedimentos de resposta aos incidentes de seguranca da informacéo para todas

as partes interessadas pertinentes. E crucial que os incidentes de seguranca da
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informacédo sejam respondidos por uma equipe designada com a competéncia
necessaria (BURKART, 2021).

O plano de resposta deve incluir: contencéo, visto que as consequéncias
do incidente podem se espalhar aos sistemas afetados pelo incidente; coleta de
evidéncias o mais rapido possivel apdés a ocorréncia; escalonamento, conforme
necessario, incluindo atividades de gestdo de crises e possivelmente invocacéao de
planos de continuidade de negdcios; garantia de que todas as atividades de resposta
envolvidas sejam devidamente registradas para analise posterior; comunicacdo da
existéncia do incidente de seguranca da informacéao ou quaisquer detalhes relevantes
deles a todas as partes interessadas internas e externas seguindo o principio da
necessidade de conhecer; coordenacdo com partes internas e externas, como
autoridades, grupos de interesse externo e foruns, fornecedores e clientes para
melhorar a eficacia da resposta e ajudar a minimizar as consequéncias para outras
organizacdes; uma vez que o incidente foi tratado com sucesso, formalmente fecha-
lo e registra-lo; andalise forense de seguranca da informacao, conforme necessario;
andlise pos-incidente para identificar a causa-raiz; identificagdo e gestdo de
vulnerabilidades e fragilidades de seguranca da informacdo, incluindo aquelas
relacionadas com os controles que causaram, contribuiram ou falharam em prevenir
0 incidente.

A ISO 27002 teve sua versdo atualizada em fevereiro de 2022 e foi
elaborada no Comité Brasileiro de Tecnologias da Informacao e Transformacéo Digital
(ABNT/CB-021), pela Comissao de Estudo de Seguranca da Informacéo, Seguranca
Cibernética e Protecdo da Privacidade (CE-021:004.027). O Projeto de Revisao
circulou em Consulta Nacional conforme Edital n° 07, de 19.07.2022 a 17.08.2022.

Este documento foi projetado para empresas de todos 0s tipos e tamanhos.
E para ser utilizado como referéncia para determinar e implementar controles para
tratamento de riscos de seguranca da informacdo em um sistema de gestdo de
seguranca da informacao (SGSI) baseado na ABNT NBR ISO/IEC 27001.

Também pode ser usado como um documento de orientagdo para
organizacgoes determinando e implementando controles de seguranca da informagao
comumente aceitos. Além disso, este documento € destinado a ser utilizado no

desenvolvimento de diretrizes de gestéo de segurancga da informacéo especificas para
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a industria e a organizacédo, considerando seu ambiente especifico de riscos de
seguranca da informacao.

Controles organizacionais ou especificos do ambiente que ndo sejam o0s
incluidos neste documento podem ser determinados através do processo de avaliagdo

de riscos, conforme necessario.

3 METODOLOGIA

A metodologia utilizada foi a descritiva e quanto a sua abordagem foi
qualitativa dos resultados e com carater exploratério, fundamentada em fontes
primarias como livros, artigos, dissertacdes e teses voltadas a Lei Geral de Protecéo

de Dados e resposta a incidentes de seguranca da informacao e privacidade.

A pesquisa descritiva € apropriada a casos em que objetiva-se ter
conhecimento acerca de caracteristicas de determinado grupo, estabelecer, conhecer
as relacdes existentes entre variaveis, bem como avaliar os impactos de implantacéo

de um determinado programa.

Os dados obtidos através de uma pesquisa descritiva também fornecem
importantes direcbes a serem seguidas em estudos futuros, principalmente quando
indicam a existéncia de relacdo entre variaveis e quer conhecer a extensdo dessa
relacao.

Vergara (2017) afirma que a pesquisa descritiva expde as caracteristicas
de determinada populacdo ou fendbmeno, estabelece correlacdes entre variaveis e
define sua natureza. Segundo a autora, esse tipo de pesquisa "N&do tém o
compromisso de explicar os fenbmenos que descreve, embora sirva de base para tal

explicacdo". J4 a pesquisa qualitativa,

Segundo Minayo (2002, p,22)

trabalha com o universo de significados, motivacfes, aspiracdes, crencas,
valores e atitudes, o que corresponde a um espa¢o mais profundo das
relacdes, dos processos e dos fendbmenos que ndo podem ser reduzidos a
operacionalizacdo de variavel.

De acordo com Minayo (2002, p.43) “esse tipo de pesquisa (qualitativa) nao

pode basear-se no critério numérico, para poder garantir sua representatividade. A
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amostragem boa é aquela que possibilita abranger a totalidade do problema
investigado em suas multiplas dimensodes”.

Quanto ao método de procedimento foi elaborada uma proposta de
resposta a incidentes de seguranca da informagcdo em uma empresa do ramo de
fabricacéo de implementos rodoviarios.

A coleta de dados ocorreu preliminarmente em base de dados que abordam
a tematica objeto desse estudo. Posteriormente, para a elaboracao da proposta, foram
obtidos dados da empresa do ramo de fabricacdo de implementos rodoviérios e tendo
também como base planos de resposta a incidentes de seguranca da informacéo e
privacidade implantados em outras empresas.

A Fig. 1 ilustra o fluxograma com as fases da pesquisa realizada nesse

trabalho.

Figura 1: Fluxograma das fases da pesquisa.

» Levantamento de informacgdes sobre a
empresa

» Avaliacdo dos controles de seguranca
22 gtapa ja existentes na empresa

» Construgao da proposta de um Plano
34 etapa de Resposta a Incidentes

Fonte: Do autor (2023)

A primeira etapa envolve a coleta de informagbes detalhadas sobre a
empresa, seus ativos de informacdo, processos de negdécio e infraestrutura
tecnoldgica. Isso inclui identificar e categorizar os dados criticos, entender como esses
dados sdo usados, guardados e transferidos, e identificar possiveis pontos de
vulnerabilidade.

Uma vez que uma compreensao clara da empresa e de seus ativos de

informacdo seja estabelecida, a proxima etapa € avaliar as medidas de seguranca
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existentes. Isso envolve uma analise completa dos controles de seguranca atualmente
em vigor, incluindo firewalls, programas antivirus, sistemas de deteccéo e prevencao
de intruséo, politicas de acesso e outras medidas de seguranca fisica e Idgica.

A avaliacéo deve identificar quaisquer lacunas ou deficiéncias nas medidas
de seguranca existentes. Além disso, ela deve considerar a eficacia das respostas a
incidentes passados, se houver.

A Ultima etapa do processo € a criagdo de um plano abrangente de resposta
a incidentes de seguranca, abordando desde pequenas a grandes violacdes de dados.
O plano deve cobrir a identificacdo, preparacao, contencao, erradicacao, recuperacao,
comunicacdo e preceitos assimilados. E um processo continuo que deve ser
atualizado regularmente e envolver treinamento da equipe. Este plano é apenas um
componente de uma estratégia de seguranca da informacdo mais ampla, incluindo

prevencao e mitigacdo de incidentes.

4 RESULTADOS E DISCUSSOES

4.1 PERFIL DA EMPRESA

A empresa atua ha 54 anos na cidade de Igcara, em Santa Catarina. Conta
atualmente com 2.000 colaboradores diretos. Até o momento, a empresa nao
enfrentou nenhum incidente de seguranca de nivel critico que viesse a ocasionar uma
parada operacional ou vazamento de dados na internet.

Ainda néo foi desenvolvido um plano de resposta devido ao fato de o
departamento de tecnologia da informacao ter sido algcado ao patamar de setor
estratégico ha apenas 2 anos. Por se tratar de uma empresa familiar que esta ha
muitos anos no mercado, o objetivo era fazer o negdécio funcionar, nem sempre se
atendo a aplicacéo de boas praticas em seguranca da informacéao.

Essas implementa¢des passaram a ter maior relevancia nos processos a
partir da promulgagédo da LGPD, com a contratacdo de mais profissionais para a

equipe, com foco no tema de seguranca da informacéo, e apoio da alta gestao.
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4.2 PROPOSTA DE PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA DA
INFORMACAO

Preliminarmente, cabe mencionar que o objetivo de propor a insercao de
um plano de resposta a incidentes de seguranca da informacdo € propiciar que a
empresa objeto desse estudo tenha condicbes de responder a situacdes
emergenciais. O plano de resposta a incidentes € pautado em um documento formal
que deve ser prético e de extrema confiabilidade e que auxilia na prevencéao de novos
incidentes, sem deixar de atender as exigéncias legais, tanto de transparéncia como
de comunicacéo.

O plano proposto nesse trabalho deve conter as fungbes e as
responsabilidades de cada integrante da equipe de colaboradores, bem como quais
sdo as medidas que precisam ser adotadas para que a empresa tenha condicdes de
responder a um incidente de maneira adequada, tendo como meta a preservacao da
integridade tanto dos processos como dos sistemas de forma a proteger os dados e
sua privacidade.

Tal plano precisa ser aplicavel em qualquer tipo de incidente que envolva
dados pessoais e precisa ser analisado levando em consideracédo todas as politicas
da empresa.

A equipe que sera responsavel pela resposta aos incidentes precisa ser

delimitada previamente da seguinte forma:

¢ Notificador: individuo ou sistema de monitoramento que reporta o incidente;

e Acionador(es): profissional responsavel pelo recebimento das notificacdes e
por realizar o tratamento inicial (triagem) do incidente;

e Time de Resposta a Incidentes (TRI): conjunto de funcionarios da organizacéao,
com permissdes, competéncias, obrigacdes, capacitacao e saberes para lidar
com uma ampla gama de incidentes. O TRI sera acionado de acordo com as
particularidades de cada incidente, sendo formado pelo Encarregado de Dados
(DPO) e por profissionais de outros setores que possuam conhecimento
especializado para tratar do assunto ou cujos procedimentos tenham sido

impactados pelo incidente.
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A Tab. 1 ilustra os profissionais que fazem parte do Time de Resposta a
Incidentes (TRI).

Tabela 1: Time de Resposta a Incidentes (TRI).

Profissionais Habilidades necessarias

Gestor / lider da equipe Capacidade de liderar equipes;
Integridade e confianca para manter a reputacéo da
equipe.

Equipe de triagem Discernimento para levantar os pontos mais relevantes ao

analisar uma situacgéo;

CondigOes de tratar de vulnerabilidades.

Equipe de analise de artefatos Gerenciamento de incidentes;

Habilidade de lidar com estresse e trabalho sob presséo.

Especialistas em plataformas Conhecimento sobre:
a Infraestrutura de redes e protocolos;
o funcionamento da internet e deep web;

os protocolos de aplicacéo e servigos.

Responsavel pelo sistema Conhecimento sobre:
0s principios de seguranca;

0S riscos e as ameacas a redes e sistemas de
computadores;

as tecnologias de criptografia e certificacdo digital,
a seguranca de endpoints;

capacidade de propor solu¢des de resposta, bem como,
autorizar ou vetar procedimentos de emergéncia.

Responsével por processo Gerente ou chefe do setor identificado na estrutura
organizacional, com capacidade de propor solu¢bes de
resposta;

Conhecer as recentes estratégias de ataque e
vulnerabilidades e as formas de combater as ameacas
emergentes.

Fonte: Do autor (2023)

Este plano de resposta a Incidentes esta estruturado de acordo com as

macro etapas a seguir descritas.
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a) ldentificacéo
Identificar o incidente de seguranca é essencial para que o plano de
respostas seja implementado. E preciso que a organizagdo possua as principais
medidas que detectam e identificam incidentes e, para tanto, necessitam de
ferramentas que ajudem a monitorar possiveis motivadores desses incidentes. E
necessario que os colaboradores sejam capacitados, para que tenham condi¢des de

identificar os vazamentos de dados a que venham a tomar conhecimento.

b) Preparacao
As praticas de emergéncia precisam ser executadas e os tempos de
respostas precisam ser mensurados, para que a resposta a um incidente seja
executada prontamente. Para tanto, € necessaria a elaboracdo de uma metodologia

gue propicie a agilidade e a exatidao necessarias.

c) Contencéao
Posteriormente a identificacdo de um incidente é necessario que esse seja
contido e isolado para que ndo sejam afetados outros sistemas e processos. Dessa
forma, sera possivel evitar maiores danos. Tal etapa tem em seu escopo a contencéo
de curto e longo prazo, bem como o backup do sistema.
De forma simultdnea a etapa de contencdo € necessaria a adogcdo de

medidas que propiciam a documentacado do incidente, para que esta seja registrada.

d) Erradicacéo
A remocao da ameaca bem como a restauracao dos sistemas e processos

gue foram afetados deve ocorrer apds a contencao.

e) Recuperacgéo
Buscando garantir que nenhuma ameaca permaneca € necessario que 0s

sistemas e processos que foram afetados retornem ao ambiente de producéo.
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f) Preceitos assimilados (LicGes aprendidas)
A Ultima etapa € atualizar o plano de resposta a incidentes contendo todas
as acOes que foram realizadas. Isso ira contribuir para que a equipe verifique o que

pode ser melhor executado nos futuros incidentes.

g) Documentacao do Incidente

O incidente precisa ser documentado de maneira detalhada, incluindo
todas as acdes implementadas nas etapas anteriores e as licdes aprendidas com o
caso.

Sera necessaria a realizacdo de simulacdes de acionamento do plano de
reposta a incidentes de forma periédica, com o objetivo das equipes se manterem
treinadas. Essa simulacéo propicia maior compreensao do grau de maturidade em
privacidade da empresa no que diz respeito a possiveis incidentes de seguranca. A
proposta € que a empresa simule um episodio de incidente de seguranca de dados, a
fim de verificar se a programacdo de resposta é executada com a velocidade
adequada, envolvendo as areas e gestores que precisam ser envolvidos e com a
preservacao correta das evidéncias relacionadas.

O fluxograma, que sera apresentado na Fig. 2, foi elaborado para ilustrar,
de forma clara e visual, as etapas essenciais e as decisfes que a equipe de resposta
a incidentes precisa tomar apés o registro de um incidente de seguranca da
informac&o.

O processo tem inicio quando um incidente é relatado pelo notificador. Esse
relatério inicial é entao direcionado para um profissional encarregado de realizar a
triagem. Durante essa etapa € avaliado a gravidade do incidente e se determina a
necessidade da intervencéo do time de resposta a incidentes.

Se a situagcdo ndo requer uma acdo especializada, o chamado é
direcionado para tratamento ordinario, que pode envolver solugbes de rotina ou
reparos menores. No entanto, se o incidente for sério o suficiente, o time de resposta
a incidentes é acionado.

Uma vez que a time de resposta a incidentes é acionado, inicia-se 0
processo de avaliacdo. Isso envolve uma analise detalhada do incidente e seus
possiveis impactos. Se o sistema afetado tiver um responsavel especifico, essa

pessoa também é notificada.
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problema. Isso pode envolver uma variedade de acdes, dependendo da natureza do

incidente, incluindo o isolamento de sistemas afetados, a remoc¢ao de malware ou a

O time de resposta a incidentes entédo trabalha para conter e erradicar o

TC

correcao de falhas de seguranca.

Figura 2: Diagrama do processo de resposta a incidentes de seguranca da informacao.
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Durante essa fase, o Encarregado de Dados (DPO) também realiza uma
avaliacdo de impacto. Isso envolve determinar se houve qualquer vazamento de
dados pessoais e, se sim, quado grave foi o vazamento, acionando o plano de
comunicacao.

A etapa seguinte é a recuperacdo dos sistemas afetados. Que pode
envolver a restauracado de dados a partir de backups, a reparacdo de hardware ou
software danificado, ou a implementacao de novas medidas de seguranga.

Finalmente, apds a conclusdo do processo de resposta, a equipe realiza
uma revisdo do incidente. Isso inclui a analise das acdes tomadas, a identificacdo de
licdes aprendidas e a documentacao do incidente. Esse passo € crucial para melhorar
a resposta a futuros incidentes e para fortalecer as medidas de seguranca da
organizacao.

A utilizacdo do plano resposta pode auxiliar, inclusive, no que sera ou nao
comunicado. Importante mencionar que o plano de resposta deve sempre se ater ao
porte da instituicdo, bem como suprir as exigéncias normativas em relacao a politica
de seguranca da informacao.

O plano resposta cria um mecanismo de evolucdo organica da empresa, bem como

diminui gastos futuros em razao de incidentes de segurancga da informagao.

5 CONCLUSOES

Diante do exposto conclui-se que é imprescindivel que as empresas
possuam um plano de resposta a incidentes, que seja aplicado em qualquer caso de
incidentes envolvendo dados, devendo ser observado em conjunto com as demais
politicas da empresa por todas as areas, colaboradores e prestadores de servi¢cos que
possam vir a ter acesso as informacdes, arquivos e dados.

Os sistemas relativos ao tratamento de dados ndo sao impenetraveis e,
sendo assim, estdo sujeitos a falhas e invasbes. Desse modo, no momento da
ocorréncia de incidentes de seguranca o ponto chave a ser analisado é a forma de
atuacdo da empresa, ou seja, se possui uma politica de prevencédo e plano de
resposta, este ultimo para adequar, corrigir € melhorar os erros que o sistema

apresentou.



A'.‘} Q?TENYK:.Q UNIVERSITARIO 19
\ . UNISATC

O plano de resposta € um meio de lidar com o incidente, no intuito de limitar
0s danos a organizacéo, reduzir os custos e o tempo de recuperacao desta. Nao so
iIsso, com um bom plano, a empresa consegue atualizar sua forma de atuacéo a fim
de melhorar o seu sistema e cumprir a legislagdo com maior eficacia.

Em futuros trabalhos, sera relevante explorar o plano de continuidade do
negocio, que se alinha ao plano de resposta a incidentes de seguranca da informacéao
e foca em garantir a continuidade operacional durante incidentes significativos. O
estudo devera abordar a identificacéo de processos criticos, solu¢des de recuperacao,
estratégias de comunicacdo e treinamento. Tal pesquisa podera fornecer valiosos
esclarecimentos para a preparacdo efetiva das organizacdes contra incidentes de

seguranca da informacéao.
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